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CAMARA DE
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DICTAMEN DE LA COMISION DE JUSTICIA EN SENTIDO NEGATIVO DE LA
INICIATIVA CON PROYECTO DE DECRETO POR EL CUAL SE REFORMA'Y
ADICIONA EL ARTICULO 387 DEL CODIGO PENAL FEDERAL.

HONORABLE ASAMBLEA:

A la Comisién de Justicia de la Camara de Diputados de la LXIV Legislatura del
Honorable Congreso de la Unidn, le fue turnada la “Iniciativa con Proyecto de
Decreto por el cual se Reforma y Adiciona el articulo 387 del Cédigo Penal Federal”,
presentada por la Diputada Marina del Pilar Avila Olmeda, del Grupo Parlamentario
de Morena, el 4 de diciembre de 2018.

Con fundamento en lo dispuesto por los articulos: 72, de la Constitucidn Politica de
los Estados Unidos Mexicanos; 39 y 45 de la Ley Organica del Congreso General
de los Estados Unidos Mexicanos; 80, nhumeral 1 fraccion Il; 80, 81, 82, 84, 85, 157,
numeral 1, fraccion I; y 158, numeral 1, fraccion IV del Reglamento de la Camara de
Diputados y demas aplicables, los integrantes de esta Comision de Justicia
sometemos a consideracion del Pleno de esta Honorable Asamblea el Dictamen
formulado al tenor de la siguiente:

METODOLOGIA

La metodologia del presente dictamen atiende al orden de las fases que enseguida
se detallan:

. En el primer apartado, denominado "ANTECEDENTES", se narran las etapas
que ha seguido el proceso legislativo; desde la fecha en que fue presentada la
iniciativa hasta suturno a la Comision para su analisis, estudio y dictaminacion.

Il. En el segundo apartado, denominado "CONTENIDO DE LA INICIATIVA", se
presentan los argumentos contenidos en la exposicion de motivos de la
iniciativa y el planteamiento del problema. Ademas, se agrega un cuadro
comparativo del texto vigente con la modificacion normativa propuesta.
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lll. En el tercer apartado, denominado "CONSIDERACIONES", se realiza un
analisis de la constitucionalidad y convencionalidad de la propuesta; se
estudian los argumentos planteados y la viabilidad juridica de la modificacion
normativa, y se establecen los argumentos de la Comisién que sustentan el
sentido y alcance del dictamen.

I. ANTECEDENTES

1.  Con fecha 4 de diciembre de 2018, la Diputada Marina del Pilar Avila Olmeda,
del Grupo Parlamentario de Morena, presentd la Iniciativa con Proyecto de
Decreto por el cual se Reforma y adiciona el articulo 387 del Codigo Penal
Federal.

2. Ensesion de la misma fecha, mediante Oficio No. D.G.P.L. 64-11-6-0212 y bajo
el numero de expediente 1330, la Mesa Directiva de la Camara de Diputados
turné la Iniciativa de mérito a la Comisién de Justicia para su analisis y la
elaboracion del Dictamen correspondiente.

3. Mediante oficio no. D.G.P.L. 64-11-06-0472, la Mesa Directiva comunicé a la
Comisién de Justicia el acuerdo mediante el cual se autoriz6 prorroga hasta el
30 de septiembre de 2019, para la dictaminacién del asunto.

Il. CONTENIDO DE LA INICIATIVA

PRIMERO. La iniciativa presentada por la legisladora sefiala la proliferacién de
situaciones en las que una persona experimenta afectaciones debido a que alguien
mas utilizé datos personales para hacerse pasar por la victima. El incremento de las
afectaciones sefaladas, tanto en numero de casos como en gravedad de
consecuencias, esta estrechamente relacionado con los avances tecnoldgicos
computacionales. Asi mismo, sefiala que situaciones y condiciones sociales, como
cambios en los valores, también podrian ser consideradas como causas de este
problema.
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A partir de datos obtenidos por una nota periodistica’, la iniciativa sefiala que entre
febrero y abril de 2016, la Comision Nacional para la Proteccién y Defensa de los
Usuarios de Servicios Financieros (CONDUSEF) ejecutd 1 346 acciones de defensa
por robo de identidad. Ademas, afade el texto de la propuesta, que el Banco de
México (BANXICO) informé que, en 2015, el pais ocup6 el octavo lugar a nivel
mundial por el numero de casos de robo de identidad, de los cuales 67 por ciento
tienen que ver con el extravio de documentos; el 63 por ciento con el robo de bolsas,
carteras y portafolios; mientras que el 53 por ciento estuvo asociado a la clonacién
de tarjetas bancarias.

De acuerdo con la exposicién de motivos de la Diputada, existe una cadena de actos
que puede terminar con un dafo en el patrimonio, el prestigio o el historial crediticio.
Estos actos incluyen el otorgamiento de datos personales, la administracion
insegura de esos datos, la obtencién ilicita de esos datos, el uso de los datos para
suplantar una identidad y la accién concreta que dafa alguno de los bienes. Estas
ultimas acciones que dafian el patrimonio, prestigio o historial crediticio, pueden
consistir en solicitudes de préstamos, tarjetas de créditos, arrendamientos, apertura
de cuentas bancarias, obtencion de tarjetas de crédito y teléfonos celulares.

SEGUNDO. En la Iniciativa de mérito se propone lo siguiente:

1. Tipificar el uso de cualquier medio para apropiarse de manera ilicita de datos
personales, a fin de suplantar la identidad de otra persona, con o sin
consentimiento de ella, con el propésito de generar un dafo patrimonial u
obtener un lucro indebido para si o para otro.

2. Sancionar la conducta descrita conforme a las penas establecidas para el delito
de fraude.

3. Establecer como calificativa al tipo penal propuesto el uso de homonimia,
parecido fisico o la similitud o semejanza de la voz, para realizar la conducta
descrita.

TERCERO. En sintesis, los argumentos expuestos en la Iniciativa de mérito son los
siguientes:

' De 2014 a 2015 robo de identidad.
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1. La suplantacion de identidad permite realizar conductas que perjudican el
patrimonio, la fama o capacidad crediticia.
2. Los avances tecnologicos permiten acceder de manera ilegal a datos que

facilitan la suplantacion de identidad.

3. Es necesario hacer uso de penas privativas de la libertad para inhibir las

conductas descritas.

Para ilustrar mejor, la propuesta legislativa se presenta en el siguiente cuadro

comparativo:

CODIGO PENAL FEDERAL

TEXTO VIGENTE

MODIFICACION PROPUESTA

Articulo 387.- Las mismas penas
sefialadas en el articulo anterior, se
impondran:

l....a XXI. ...

Sin correlativo

Sin correlativo

Articulo 387. Las mismas penas
sefaladas en el articulo anterior se
impondran

l....a XXI. ...

XXIl. Al que utilizando cualquier
medio se apropie de manera ilicita de
datos personales a fin de suplantar la
identidad de otra persona, con o sin
consentimiento de ella con el
proposito de generar un dano
patrimonial u obtener un lucro
indebido para si o para otro.

Se aumentaran en una mitad las
penas previstas en el parrafo
anterior a quien se valga de la
homonimia, parecido fisico, similitud
0 semejanza de la voz para cometer
el delito establecido en el presente
articulo.
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Ill. CONSIDERACIONES

PRIMERA. Esta Comision de Justicia es competente para conocer y dictaminar este
asunto de acuerdo con lo dispuesto por el articulo 39, numeral 1 de la Ley Organica
del Congreso General de los Estados Unidos Mexicanos; el articulo 80, numeral 1,
fraccion Il y el articulo 157, numeral 1, fracciéon | del Reglamento de la Camara de
Diputados.

SEGUNDA. Esta Comision coincide con el promovente en la importancia del
problema planteado. La identidad es un derecho fundamental reconocido por el
articulo 4° de la Constitucion Politica de los Estados Unidos Mexicanos. Al respecto,
el parrafo octavo de aquel articulo establece que “[tjoda persona tiene derecho a la
identidad y a ser registrado de manera inmediata a su nacimiento. El Estado
garantizara el cumplimiento de estos derechos. La autoridad competente expedira
gratuitamente la primera copia certificada del acta de registro de nacimiento.”?

En el ambito internacional, la Convencion Internacional sobre los Derechos del Nifio
establece de manera explicita el derecho a la identidad. Este derecho se ejerce, en
un primer momento, con el registro de la persona ante el Estado. El registro de
nacimiento es un derecho humano a la luz de los instrumentos internacionales,
firmados vy ratificados por México, de los que podemos destacar: la Declaraciéon
Universal de Derechos Humanos, el Pacto Internacional sobre Derechos Civiles y
Politicos, adoptado por la Asamblea General de las Naciones Unidas la Convencién
Americana de Derechos Humanos. En México, este derecho se encuentra en la Ley
para la Proteccion de los Derechos de Nifias, Nifios y Adolescentes.

La identidad de una persona se compone de los atributos de derecho que la
individualizan ante otros. Asi, el nombre, la nacionalidad, el domicilio, estado civil,
media filiacion, patrimonio, entre otros, permiten distinguir a una persona fisica de
otra para que goce y ejerza, segun sea el caso, sus derechos. Estas caracteristicas
que individualizan a una persona son susceptibles de ser sistematizadas en forma
de datos personales.

2 Constitucion Politica de los Estados Unidos Mexicanos, articulo 4o. Disponible en:
http://mvww.diputados.gob.mx/LeyesBiblio/pdf/1 090819.pdf
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La Ley Federal de Proteccion de Datos Personales en Posesion de Particulares
define el término datos personales como “cualquier informacion concerniente a una
persona fisica identificada o identificable.” Ademas, ese ordenamiento distingue
entre esos datos aquellos considerados como sensibles, los cuales:

“afecten a la esfera mas intima de su titular, o cuya utilizacion indebida pueda dar origen
a discriminacion o conlleve un riesgo grave para éste. En particular, se consideran
sensibles aquellos que puedan revelar aspectos como origen racial o étnico, estado de
salud presente y futuro, informacion genética, creencias religiosas, filosoficas y morales,
afiliacion sindical, opiniones politicas, preferencia sexual.”

El articulo 8° del citado ordenamiento establece que los datos financieros o
patrimoniales requieren el consentimiento expreso del titular para ser tratados de
cualquier manera. El avance de las tecnologias digitales ha propiciado que gran
parte de los datos personales de los individuos estén disponibles de manera mas
facil, tanto para las autoridades como para los particulares. Ademas de las ventajas
que esta disponibilidad de datos y la capacidad de tratarlos, esta situacion ha
facilitado el uso datos en perjuicio tanto de sus propietarios como de terceros.

El mal uso de datos personales implica, como condicidén previa, la obtencidén de
datos. Esto puede ocurrir de manera legal o ilegal. En el primer caso, un particular
accede a otorgar los datos personales a un particular o a un funcionario, el cual
posteriormente hara un uso indebido. En el segundo caso, el particular otorga sus
datos como resultado de un engario.

El phishing (pescar, en espanol) es la forma mas comun y frecuente utilizada para
la obtencion fraudulenta de datos de identidad. El témino hace referencia a la
actividad de pescar. Por lo regular, se “lanzan anzuelos”, por medio de llamadas o
correos electrénicos, en los que se pretende ser una entidad financiera para solicitar
informacion a un idividuo®.

3 Ley Federal de Proteccién de Datos Personales en Posesion de Particulares, articulo 3o. Disponible
en: http://www.diputados.eqob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

4 |bid.

5 Barba Alvarez, Rogelio, El robo de identidad en México, (Revista de Investigacién en Derecho,
Criminologia y Consultoria Juridica, Benemérita Universidad Auténoma de Puebla, México, 22,
octubre de 2017- marzo de 2018) pp. 245-260

Pagina 6 de 15




DICTAMEN DE LA COMISION DE JUSTICIA EN
SENTIDO NEGATIVO DE LA INICIATIVA CON
PROYECTO DE DECRETO POR EL CUAL SE POR EL
CUAL SE REFORMA Y ADICIONA EL ARTICULO 387
DEL CODIGO PENAL FEDERAL.

CAMARA DE
DIPUTADOS

EXP. 1330

Esta obtencion de datos personales es la conducta clave para la posterior
realizacién de diversas conductas que pueden constituir un delito. Por esta razon,
resulta importante enfatizar en la obtencién y uso indebido de datos personales para
evitar lo que de ellas se desprende.

TERCERA. La conducta que se pretende tipificar actualmente ya constituye un
delito. El texto de la iniciativa propone adicionar una fraccién XXII al articulo 387,
para tipificar la conducta consistente en utilizar cualquier medio para apropiarse de
manera ilicita de datos personales a fin de suplantar la identidad de otra persona,
con o sin consentimiento de ella con el propésito de generar un dafio patrimonial u
obtener un lucro indebido para si o para otro. Del analisis de la propuesta se
desprenden varias conductas:

Utilizar cualquier medio.

Apropiarse de manerailicita de datos personales.

Suplantar la identidad de otra persona, con o sin consentimiento de ella.
Generar un dafio patrimonial u obtener un lucro indebido.

J5 B R0 o=

Como lo establece el principio de ultima ratio o de subsidiariedad, que rige al
Derecho Penal, la intervencién punitiva del Estado debe presentarse como “Ultimo
medio”, cuando todas las demas medidas de proteccion para prevenir la lesion de
los distintos bienes juridicos tutelados han fallado.

Al respecto, el Dr. Enrique Diaz-Aranda sostiene lo siguiente:

“[...] en un Estado social y democréatico de derecho, la libertad se concibe como uno
de los bienes mas valiosos para la sociedad y el individuo, porlo que el Estado debe
gfercer sus facultades para garantizar a todos los ciudadanos la posibilidad de
disfrutar y gozar de ella. Esto no solo supone la actuacion del Estado para proteger
la libertad del ciudada no frente a otros ciudadanos, sino también su proteccion
frente a los mismos actos estatales, razon por la cual la pena privativa de la libertad
debe ser el altimo recurso que debe utilizar el Estado; en caso contrario no soélo
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afectaria a la libertad, sino también a la dignidad del ser humano, que se ve rebajado
por la actuacion estatal sin razén suficiente”.®

En ese orden de ideas, esta Comisidn considera prudente recuperar que ya existen
medidas tendentes a inhibir las conductas equiparables a la que pretende sancionar
la legisladora promovente. Esta conducta en especifico aparece tipificada en los
articulos 67 al 69 de la Ley Federal de Proteccién de Datos Personales en Posesion
de Particulares. Al respecto, esos articulos sefalan:

Articulo 67.- Se impondran de tres meses a tres afios de prision al que estando
autorizado para tratar datos personales, con animo de lucro, provoque una
vulneracion de seguridad a las bases de datos bajo su custodia.

Articulo 68.- Se sancionara con prision de seis meses a cinco afios al que, con el
fin de alcanzar un lucro indebido, trate datos personales mediante el engafio,
aprovechandose del error en que se encuentre el titular o la persona autorizada para
transmitirlos.

Articulo 69.- Tratandose de datos personales sensibles, las penas a que se refiere
este Capitulo se duplicaran.’

De manera similar, la Ley en la materia para datos en posesion de sujetos obligados
establece la tipificacion de conductas de uso indebido de datos personales.

La conducta, como elemento del delito, contenida en el articulo 67 transcrito
consiste en provocar una vulneracién a la seguridad de los datos para obtener un
lucro indebido. Como qued6 mencionado en la Segunda Consideracion, el requisito
para danar la reputacion o patrimonio de las personar consiste en la disposicion de
datos personales, para, posteriormente, usarlos de manera indebida. En este caso,
el articulo 67 de la Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares establece como conducta la vulneracién de la seguridad de los datos.

6 Diaz-Aranda, Enrique. Derecho Penal, Parte General (Conceptos, principios y fundamentos del
Derecho Penal Mexicano conforme a la teoria del delito funcionalista social). México: Editorial
Porrua, 2012. P4g. 88

" Ley Federal de Proteccién de Datos Personales en Posesion de Particulares, articulos 67 al 69.
Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LF PDPPP.pdf
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En el articulo 68 de la ley citada, sefiala como elemento el tratamiento de datos para
la obtencién de datos personales. De acuerdo con el articulo 30, de la ley de mérito,
tratamiento se entiende como “la obtencién, uso, divulgacién o almacenamiento de
datos personales, por cualquier medio. El uso abarca cualquier accion de acceso,
manejo, aprovechamiento, transferencia o disposicion de datos personales.”

Dada la existencia previa de un tipo penal en la Ley Federal de Proteccion de Datos
Personales en Posesion de Particulares, que sanciona con pena privativa de la
libertad la conducta el tratamiento indebido de dato, la dictaminadora considera
innecesario adicionar una fraccidbn al articulo 387, que enlista conductas
equiparadas al fraude.

CUARTA. La propuesta de redaccion del tipo penal propuesto en la iniciativa de
meérito incluye por si misma varias conductas tipicas. Pese a que el tratamiento de
datos y la vulneracién de su seguridad ya han sido tipificadas como delito, la
redaccién propuesta por la legisladora promovente presenta dificultades en su
eventual aplicacién, como la ya citada tipificacion multiple.

Tal como se expreso anteriormente, la iniciativa de mérito incluye al menos cuatro
conductas distintas en la redaccion, las cuales ya se encuentran sancionadas en
diversas normas vigentes de nuestro sistema juridico. Por otra parte, la tipificacion
sobre tipificacion dificultaria la integracién de investigaciones; la redaccion
propuesta obliga la remision a otro tipo penal, lo cual obstaculizaria
permanentemente la actualizacion del supuesto juridico e implicaria que se diera
origen a una norme completamente inoperante.

Por lo anteriormente expuesto y fundado, las y los Diputados integrantes de la
Comisién de Justicia, estimamos improcedente aprobar la “Iniciativa con proyecto
de Decreto por el cual se Reforma y Adiciona el articulo 387 del Codigo Penal
Federal, por lo que sometemos a la consideracion del Pleno de esta Honorable
Asamblea el siguiente:
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ACUERDO
PRIMERO. Se desecha la Iniciativa con Proyecto de Decreto por el cual se reforma
y adiciona el articulo 387 del Codigo Penal Federal, presentada por la Diputada
Marina del Pilar Avila Olmeda del Grupo Parlamentario de Morena el 4 de diciembre
de 2018.

SEGUNDO. Archivese el expediente como asunto total y definitivamente concluido.

Dado en el Palacio Legislativo de San Lazaro, a los 25 dias del mes de septiembre
de 2019.
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