COMISION DE RELACIONES EXTERIORES

DICTAMEN  CON [PUNTO DE

ACUERDO RELATIVO BL COMVENIO
E?:J#itg: DE BUDAPEST SOBRE
CIBERDELINCUENCIA

HONORAEBLE ASAMBLEA

A la Comision de Relaciones Exteriores de la LXIV Legislatura de la Camaraide Diputados
le fueron turnadas, para su estudio y dictamen, dos Proposiciones con Punio de acuerdo
relativas a la adhesion y ratificacidn del Convenio de Budapest, sobre Ciberdelincuencia,
que dada la afinidad en el tema, esta Comision ha determinado dictaminar en conjunto.

La Comision de Relaciones Exteriores, con fundamento en lo dispuesto los articulos
39 y 45, numeral 6, incisos e) y f) de la Ley Organica del Congreso General de los Estados
Unidos Mexicanos, 80, numeral 1, fraccién VI, 81, numeral 2; 82, numeral 1 y 85 del
Reglamento de la Camara de Diputados, y habiendo analizado el contenido de la
proposicion con punto de Acuerdo, somete a consideracion de esta Honorable Asamblea
el presente dictamen, al tenor de los siguientes:

ANTECEDENTES

1. Con fecha 01 de octubre de 2019, la Dip. Martha Patricia Ramirez Lucero,
integrante del Grupo Parlamentaric del Movimiento Huganer::ln Nacional,
presento proposicion con punto de Acuerde, por el que se exhorla a distintas
autoridades, a hacer la solicitud de adhesion y ratificacién al Convenio de
Budapest sobre Ciberdelincuencia y armonizar los ordenamientos juridicos en
materia de crimenes sexuales digitales.

En la misma fecha, la proposicidn con punto de Acuerdo fue furada para su
estudio y dictamen a la Comision de Relaciones Exteriores,
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2. Con fecha 29 de octubre de 2019, la Dip. Marla Eugenia Hemdndez Pérez,
integrante del Grupo Parlamentario del Movimiento Regeneracibn MNacional,
presentd proposicion con punio de Acuerdo por el que se exhorta a la Secretaria
de Relaciones Exteriores a realizar las gestiones diplomaticas rias para
impulsar la adhesién de México al convenio sobre Ciberdelincuengia, conocido
como “Convenio de Budapest™

En la misma fecha, la proposicidn con punto de Acuerdo fue tumjada para su
astudio y dictamen a la Comisién de Relaciones Exteriores.

CONTENIDO DE LAS PROPOSICIONES

La Dip. Martha Patricia Ramirez Lucero expresa en sus consideraciones lo siguiente:

“El crecimignio en of wso 08 135 nuevas lecnalogias ha colocado a México en la necdsidzd de
recanocer las diversas formas de comumicacicn, interaccidn, comercializacian ¥ uso tle dalos
medianie las Tecnologlas de la Informacian y la Cominicackn, recanociends como fere
fundamentales la libertad de exprasyn, @ pvaleccidn & dalos personses v diversas
que constiluyen el amplio entramado de usos En conclencia de los profundos jcs
pravocados por fa digilalizacidn, 13 convergencia y i3 gliobalizacidn de las redes infogms
asi camo con la Degada de nuavas formas de realizar aclos medianfe ef uso de fas

inforrmdticas, surge la impanosa necesidad de reconocer gue fa vida digital de las pers
a5 un alrmbuto que debe ser fulelado por [a legisiacidn, constituyando an s/ ung sxfanzidn de
Iad@md&dhum&naquapu&d&s&rmhemdaaﬂehmmd&hammrﬂa&' fCas
pennrtan 8 la ciudadsnia a-]'p%ann ejgrcicio de sus derechas digitales, naciendo la necesida

ala r:rbardai'muancfa

La lay an comanto Bemne como objalve bandar al poder judicial y al poder gje
facullades para prevenir los aclos que pongan en peligro la confidencialidad, 1a i
la disponibifidad de los sisfemas, redes y datos irformaticos, as! como el abuso de los,
garantizande la Holcacidn como dello de dichos aclos, o cual Ffacilitaria sy dele
irvesigacian y sancdn famhe a nived nacional, como a mivel local, astableciandd dispgsic
gese perriitan uha codperacidn sfecliva anfre poderas que parmila & acceso 8 (3 jusiics
ciudadania.
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En cumplimignto al Pacfo lnfemacional de Derechos Civiles y Follticos de las Nacionas
Unidas (1968) ¥ otros tratados intemacionales aplicables en materia de derechos ANos,
que reafirman & derecho a ia lberfad de expresidn, & derecho al acceso & la infdrmaciarn
piblica, a la libertad de defensa de la opinidn propia, la ibertad de bisqueda, oblencidn y
resguardo de toda inforrmacitn, asl como el derecho a comunicar informacion @ iead de foda
indode baséndose en el respeto a la vida privada, teniendo en cuenta &f Convenio §obre las

Derechos del Niffo de las Naciones Unidas (1989) y el Convemnio sobre 1as peoras i
trabajo infanti de la Organizacidn Intemacional del Trabajo (1599), asi como de las
y esfuerzos desde el ambile financiero para la prevencidn y sancidn

ciberdelincuencia organizada, se prelende ampiiar fa profeccion legal no s
insfiluciones de crédifo sino también, a la cludadania, nifies, niffos, adolescentes y
de redes informaticas wio plateformas desarroliadas mediante el uso de nuevas le

Secrelaria dé Reiaciones Exleriores para que, con aprobacidn de nuesiro Prasidenme

Manuel Lopez Obradaor y en cumplimisnto de las instrucciones sobre hacer efectivo ela
2 Ia fusficia de todas y lodos los mexicancs, se conforme una delegacion especia
adhesion al Convenio de Budapest en el gue se delimile el margen de inconparacion
derecho intermo de los apartados sobre reguiaciin de Ciberdelincuencia propuesios e
documento, colocando especial atencion al apartado de los delifos cibermélicos co
raromn oe contenido sexual, intiro ¥ privedo en @l sentido de la invesiigacion reakzag
Frenle Nacional para la Sarondad.

Lo anteror debido a que [a viplencia en redes sociales se hia propagaedo con mayor ya
que lodas las viclencias en & fermeno fisico, feniendo en cuanta que al ser Intemetie
para ejercer la viclencia, su alcance numérico y el dafio a la dignidad humana se
exponencialments. El alcance de Inlemel, las condicionas de anomimato para el ma
informacidn v la posibiidad masiva de nteraccidn han proyectado & machismao. (racis
fobias y odios, cuyo confexio aumenta las condiciones de hostiidad y
particularmanta én peruwicio de las mujeras.

A la par del Convenio de Budapesf, se ha documenfads én casos el violentdmeatro viruwal gue
prasantd o Frente Nacional para la Sororidad, en donde se contemplan formas de Motancra
propias del mundo digital

sar ef@rcidas en e dmbito digital. La exclusidn vitual consisle en discriminar o azar a
personas y privaries el acceso a cierfos conlénidas, Como cuando un funcionario
un citernacta en redes sociales.

En ella se enlistan diversas viclencias ordenadas por ef grado de afeclacion que Evﬂﬂ al

a

Los insuifos elecirdnicos, como lo dice el nombre, consiste en ulilizar ofensas y s para
perseguir 8 olras personas. Esle Npo de viclencis lo sufren mucho 1as comuni s an
medios, gue 8 menudo reciben comenlanos y ofensas misdginos, Sin am , SON

agresiongs que en un T5% segdn el informe sobre Viclencia en fnfernel. enfrentan con mayor
frecuencia, (as mueras.
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La walacion de dalos personales 5o da cuando se hace pablica cuaiguier fipo de infdrmacian
que nos pueds idenhificar, como nuestro nombre, teléfono, resin o enfermedades,

El acecho o stalkig consiste an 1o mveshgacidn invasiva sobre las redes personalesde olras
parsonas, de las que se pueden oblener imdgenes, dafos, ubicaciones o informagion qQue
vinneran la comodided de la vicliima oe ezfa volencia,

El Hosligarmiants virlual se da cuando el acoss rebasza la Nnea v el agresor no sdlo aspie & la
vichma, sing gue e anvia mensayes, lamadss o comenianos, ya =ea en parfiles reales o
falsos.

A psio 58 suma & Suplanfacidn virual, gue consisie en hacerse pasar por alra peks
rades usands su fole o nombre. La DWamacidn virtual consiste en difundie informa

sobrg Una parsona, i inalmenta las mas peligrosas gue son la Ciberpersecucidn, queconsisie
gn la basqueda reiferada en las diversas redes socigles, el envio de mensaje fosties

Tecnologlas de fa Infarmacion y la Comunicacikin, La Sexlorsidn que consiste en g solk
dicita de bienes, direrc 0 acciones a cambio de que no e difundan contenidos IRimos o
sexuales. cuyo vocablo significa extorsidn sexual igualmente, la Difusian de conlerido intimo

gréfico, visusl o auditive gue comlengs ef cuspo, rostro, nombre o alemenio vinculado con fa
intimidaed sexual de una persona.

Finalmente. se ha propuesto el concepto de “Trala viual de personas” como una

frabajadora sexval o modelo, aclriz pornografica u otros intercambios sexuales, Ando con
aguela oferta de diversas formas y exporiendo a fas viclimas de esfa viclencia a /3
personas en lrrmines de Ley General para Prevenir, Sanciorar v Erradicar ios Dell
mataria e Trala de Personas y para la Proleccidn y Asistencia a las Viclimas.
vidlancias puadan Mevar hasta la muerle y amenazan la dignidad, sexualidad e intirpidad de
las mujeras.

vicledfimetPe virfial
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mmgfﬂmmamsehawumanmrmmanmamaamﬂmdmme siva, el
muEmo mombre, surgid desde la parspectiva de viclima. Fueron mujeres las que idedtificaron
@sta lipo de violencia en carme propia, que se negaron a normalizar ip habitual o algo
natural y decidieron comenzar a nombrarip. La primera de ellas fue Olimpia G M,
Cuando enfrenitan 2013 un episodio gue, an aquelios liempos, le cond la carrera prgfesional
¥ Ia wida franguila en Huavchinango, Puebia

nagaron &l acceso a la Justicia dicidndole que no habla nada qué perseguir. Su ax
la participacidn en la difusidn de ese video, sin embargo, no logrd acceder a la ju
imexistencia de un Hpo penal para defender 5U Causa.

Cuwanda un video sexual fue flrade sin su consentimiento, Olimpia se acercd Bd&ﬁm”m

Desde ese momenio, enlificaron mediante diversas imesligaciones que, an Facebook, a
fravés de pdginas como Rdfalas Huauchinango, P**** Huauchinanfo o Quémailas
Huauchinango, haclan un lamado a frasladar la viclencia de las redes sociales hasta ba puerta
de su casa. Ofimpia vivid por vanos meses &n 1as cusio paredss de Su cua
comportamierios que desembocaron on inlenio de suicidio, abandono, oo, dalor
impotencia, corafe ¥y mil cosas indescriphibles pudieron pasar por su mente —de

- Pero hubo una que fue defonante para que hoy, la violencia digital sea re
an 11 enfidades de México con una perspectiva de génerp. Eza razdn fue |8 conciencia de
que no sdlo era ella [z que estaba sufnendo el flagelo de la doble moratidad poblaga. Emn
miles de niflas y mujeres, &n muchos lugares del pals. Ahl comenzd la lucha para re
que: Lo vinual 85 real, y hace dafio ko que sucede en Infernel come ko que suceds
lag redas.,

La "Ley Ofimgia” reconoce fas condiciones de desigualdad simbaica coms molong
violencia digital, aspectos que daben ser infegrados 8 nuesiro sistema juridico desde
perspectiva abordada en fa Convencidn de Budapest, donde sa faculla a policlas cibe

¥ empresas oe felacomunicacionas a inlegrarss en la persecucion de fodo lipo
cibarmdtnos. D.-'gamamnasmnm “Luchadoras” han documeniado l‘ambrdlnqwfa

oz hambres, esio permile gue 58 manfengan astos cmmn.idusmmnmi:mmn atlles para
hacer “negocios” en paginas pormograficas y redes sociales. Ya que basados en lalidea de
que las mujeres que s& dejan grabar o folografiar desnudas son las culpalies de
pueda suceder, criminalizan el infercambio y justifican que la condena soclal se viertd foda en
conira de |8 mujar, misma gue daban ser erradicada,

L los documentos intemos pard & funcionamiento de! gobiemo se desprendd que ef
procedimiento para /8 celebracion de un tratado en México; comprende [as siguwienied alapas:
la negoclacion, la redeccidn y W adopeidn del texio, la firma, la aprobacidn infpma,

consentimiento del Estado en vincularse y la entrada en vigor. En of caso de Méki
delegaciones para negociar un tratado bilateral se integran generalments por funciorg
las dependencias sustantivas competanies en e malera del Iralado v de [a Se
Relaciones Exfericres; en ocasiones, se designa como asesores a particulares expertos en |a
matena. En este caso, al trafarse de una Comencidn hecha por el Congejo Europeo |nuestro
pals iene la posibiidad de solicidar la adhesidn plena o con resenvas & dicho convemio.
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En términos de la Ley Orgénica de la Administracidn Poblica Federal an su arficwlo 28,
fracoion I conceds a la Secretana de Relaciones Exfanores la facullad de promosver, bropéciar
y asegurar la coordinacidn de acciones en el exfenor de las dependencias y enlidadées de la
Administracidn Publica Federal es por elio gue su compelencia resulta fundamental para la
incorporacion de tal tralado mtermacional a nuestna fegisiacian,

El Convento de Budapest es &l dmico Iratado multiatersl que defime los delilds
ciberespacio y reconoce distinfas formas de su comisidn consislentas, por ajemplo, eh & robo
ﬂ&hfmmacﬂnﬂ&hsdmmﬂmd&mmpuhpmﬂhhsummmm abiados o

profssionales, asi como lode lipo de imposicion sin consenfimienio de rasireadores de
geolocalizacidn enfre particulares y olras formas de vso lecnoldgico que atenlen gonfra
dignidad, infimidad, y dalos parsonales de ias y los ciudadanos

ciberdelincuencia; garantiza la proteccitn de los derechos humanos y las liberpdes ds

en pdginas pnmng-.-ﬁﬁ:as cuyos seridores informalices se encueniran fueva oa nuestra
jurisdiceicn

Por las anteriores consideraciones y antecedenies. somelo a consideracion y antedgdentes,
somedo 8 consideracidn de este planc & Siguianie.

Punto de Acugrda
Primero, El Pleno de esfa Honorable Cdmara de Diputados exhorta mmﬂu% ala

Sacralaria de Relacionas Exferiores, con la venia del Ejeculive Federal, para una
delegacidn que solicite /@ adhesidn de México al Convenio de Budapest sobre

Cibardalincuéncia.

Segundo. El Pleno de esta Honorable Cémara de Dipulados exhorla respe te al
Senado de la Repibiica a dar trdmite en uso de sus facultades constifucionales parafa pronta
ratificacidn oel Convenio de Budapest o condicidn de su solotud por 13 arlg de
Relacionies Exlerongs,

Tarcera, El Pleng de asta Honorable Cémarg de Diputados exhoria re a las

autoridades federales al reconocimienio del viclenldmetro digifal realizado por & Frente
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Nacional para la Sororidad y a su incorporacian en el Ambilo preventivo de 185 violencias an
S0 raspechives dmbios de compefencia ™

Por su parte, la Dip. Maria Eugenia Hernandez Perez sefiald expresamente en sus
consideraciones lo siguiente:

‘Los grandes avances en las dlimas deécadas en lomo a las nueves fecnologlas) nuevos
esquemas de negocio v ia inferconectividad global han frafdo maltples beneficios e formo &
las capacidades humanas de inferaccidn y comunicacion de dislintos Hipos de | ;

Estoz beneficios crecen exponenciaimente y se reflgjan en un aumenlo del PiB
mundial, no obstante, con el crecimignto del ciberespacio fambign 56 ncremenian
namero de cibercrimenas, yaquefadehntuﬁnﬁaslgu&anﬂucfmandﬂcmﬂ afipo ¥ I8

agenda, ofro factor de aita relevancla serla maforar 13 resiencld o o5 achivas | dlicos
de los mismos secfores, con el molve de incremenlar su habiidad de enfre
ciberalagues 8 lamo plazo evilando asl impacfa en la conlinuidad de sus aclividade:
Cada sector enfrevifa diferentas riesgos, la coordinacidn y comunicacian entre elios fi
Sus capacidades y mejora sus probabiidaces de éxito a ravds de un dislogo chnsfamte
concebido mas bien como un acompafamignto mufuo donde jurlos vayan avanzaln
expeniencias de uno sean de provecho para lodos los seciores.

Es imnportarie en eslé punto descnbir a grandes rasgos 1as caraclerishicas ¥ na
probilerna af gie nos enfreflamaos. La cibarsegundad a5 el conjurilo e Scoiones g
lag orgamizaciones @ individuos para miigar los Nesgos que anfrerntan en af cibaerespacio, con
el propésifo de disminuir las posibiidades de recibir un ciberataque, esto 8 Ipves de

bastante considerables derivadas de eslos defifos, af soficitar a los encuesiados que sg
cuaniificara & impacto monelano mas significative en log oifmos 2 afos, e Bsl
canfidad de enire 100 mif y wn milldn de ddlares an &l 18 por ciento de los encuestadps, En g
afp 2004, los estedos miembros de 8 Qrganizacion doe Estados Ame
TECONOCAen Farma.mrmm qure mmmmmmmrfaﬂmm L

democralica, la seguridad nacional ¥ la de los cludadanos, sagurrunmraunms palitado por
la OEA y Symantec tifulado “Tendencias de segundad informalica en Aménca Lating
Caribe”
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En ezle sentide 18 inicialiva mas mportanle de fa comunidad imlemacional &n (dfno a fa
cibersegundad, fie creada en nowemibve del 2001 & Iraves del Convenio sobre [a
Ciberdalincuencia, 4 mejor conacido como el Comvenro de Budapest debido a la cluddd donde

fue desarraifado. El Convenio fue ralificado por los Eslados misrmbros dal Consejo dd Europa,
por tos Estadas no miambros que participaron an su elabovacidn, y quedd abweng para la
adhesidn de olros Esxlados no migmbros.

Exle convenio eniré an vigar an el afo 2004 y liene por obfetive combalir la efeclicion de
datifos comalidos @ raves de lermel ¥ olras redes miornaticas, consituyendo hasta atora
&l frico instrumento inférmacional que abarda de manera direcla e lerma del sibevcnmen. Esle
convenio snuncia y describe distintos lipos de actividades criminales que se podriag realizar
en el ciberespacio y gue deberian ser considerados para hacerse acreedores § alguna
sancidn, dependiendo de la legisiacidn y las condiciongs del pals donde S8 congiders sy
implementacidn. Los cibercrimenes, plantea el Convenio de Budapest, deben enfrankarse con
acciones a mivel nacional ¥ en alguncs casos mas criticos sprovechar la colaboracid
internacional devivada del mismmo convenio.

A lo largo de sus 48 arficwos, el Convenio sobre la Ciberdelincusncia describe lasdiversas
modalidadies de delifos que se pueden permelrar en el ciberespacio y al mismo lempo emile
una sena de medidas y recomendaciones para acompafar i sanciones jurldicas, lales como
asistencia los 365 dias del afo, asistencia mulua para a oblencidn de dalos en Hempo real,
consdltas entre miembros del Convenio, elfcglera. S bien an su mayora ¢ Compyenio de
Budapest a5 uh marco de referencia para lipificer fos deiflos cibemelicos ¥ proponer
sanciones a los msmas, podamos nolar que lambiédn busca acciones inemacionples que
sumen asfuerzos para combaltir Ia amenaza de fos cibardelitos, que por su MSMa niluraleza
a5 un fendmeno da infgras infemacional. Asimismo af impordante larar an cuenld algunas
cuesfiones sensibies an lemas de soberania nacional y en MMrminos de profeccrin & os
derechos humanos, ya que las cfdusulas de copperacion intarnacional puaden implicar i
obligacitn para oz estados de enfregar informacidn de 505 cludadanos a lercercs paises, an
dicho escenano, no 58 debe considerar 8 [a sequridad y I8 defensa de los denschps corma
ideas conirapuestas &l convenic si no como aladas en 1a generacion de un marco jufidico Gt
¥ que respele la privacidad y devechos humanos de los ciudadanos de los palses que se
adhieran al fratado.

Por allo, zerla de gran provecho pars Mexico adhenrse 8l Convenio de Budapesl ya que
conshfuye un nslumento gue nos offece un adecuado marco normative en fomo & fos

ciberdeliios, que podria servir de gula para que nueslro pals pueda empezaer a frangitar a un
marco furidico que e parmila sbordar el cibarcrimen en condiciones razonabled Con [a
adivesion al Convenia de Budapas!, México fortaleceris su Estado de Derecho en mplera de

prevencidn, investigaciin, persecucion y casligo a la ampiia gama de delifos ciberndlicos que
causan fanto dafio a 13 sociedad y [a aconomia nacionaies.

Cabe zefalar que México pudde adherrse al Convanio de Budapes!, a pesar o no 5er
miambro del Consejo dé Ewropa, como o ha hecho en & caso del Convenio Ewfopec de
Informacidn zobre Devecho Extramiero, y al Convanio de Derecho Panal sobre la Corrupeidn.
En esle orden de ideas, puede ssenfarse que han firmado e Convaenio los 4f palses
miemtros ded Consefs de Ewnopa, con g Umica excepcion de Rusia, ¥ 43 lo han relificado

Para afectos de comlextualizar la eventusl adhesidn de México, hay que congiderdr que se
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han adherido 18 paises no miembros del Consajo Europee, incluyendo palses del América
Latina come Chile, Argentina, Costa Rica, Republica Dominicana, Panamd y Paragday.

Com base en las considevacionas expuestas, se somele 8 considaracian de asta soberania el
Siguanie

Punlo de Acuerdo

Unico. La Cémara de Diputados exhorla de manera respeluosa al titufar de fa Secrtaria de
Felaciones Exlenores, a que realice lodas las gesfiones diplométicas necesafas para
wnpedsar fa adhesidn de México al Canvenio sobre la Ciberdelincuencia, Conocifla como
Convenio de Budapest ™

Una vez establecidos los antecedentes y el objetivo de las proposiciones, los
integrantes de la Comisién de Relaciones Exteriores que suscriben el presente
dictamen, exponen las siguientes:

CONSIDERACIONES

Esta Comision dictaminadora coincide con la preocupacién de las progonentes por
reforzar el andamiaje juridico en favor de los derechos humanos, asi como gor garantizar
la proteccién mas amplia para las victimas de delitos sexuales a través de la adhesion y

ratificacion del Convenio sobre la ciberdelincuencia, conocido como Convenio| de
Budapest, cuyo objetivo es homogeneizar la manera en que los paises|contratantes
abordan y definen la “cibercriminalidad®, estableciendo herramientas legales para
perseguir penalmente aquellos delitos cometidos ya sea en contra de si as o medios
informaticos, o mediante el uso de los mismos.

Es importante sefialar que el Convenio de Budapest, elaborado por el Consejo de Eurapa,
se encuentra abierto al depdsito de diferentes mecanismos de vinculacién, y debido a
que el Estado mexicano no es miembro del Consejo de Europa, y aungue tiene caracter
de Observador de esa organizacién internacional, no participd en las negotiaciones del
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Convenio, por lo que no puede someterse al convenio mediante firma sujeta
y debe ufilizar un instrumento de adhesion.

La Convencién de Viena sobre el Derecho de los Tratados, define a la adhe
acto internacional asi denominado por el cual un Estado hace constar
internacional su consentimiento en obligarse por un tratada”.

Es importante recalcar que México ha utilizado el mecanismo de adhesi
tratados impulsados por el Consejo de Europa, incluyendo el Convenio
Informacion sobre Derecho Extranjero (ratificado en 2003); el Convenio de Di
sobre la Corrupcion (firmado en 2002), y el Convenio del Consejo de Eu
Delitos Relacionados con los Bienes Culturales (ratificado en 2018), en
cuales ya han sido ratificados por el Senado mexicano, obligando con

MEXIC-ano.

En ese sentido, y dado que el cibercrimen constituye una amenaza global ¢
se ha visto, México no esta exenta, consideramos pertinente que México
adhiera al Convenio de Budapest, mediante la invitacién que el Comité de
Consejo de Europa extendio a México desde 2004, cuando el Convenio er
El instrumento de adhesion deber ser realizado por la Secretaria de
Exteriores, el Canciller debe aprobarlo y enviarlo mediante un oficio, junto ¢
del Convenio, a la Secretaria de Gobernacion, para que esta lo remita a |
Senadores para su aprobacidn, de conformidad con lo que establece la Ley
la Administracion Piblica Federal, con relacién a la Ley sobre Celebracion o

El Senado de la Replblica sometera el Convenio a revisién, y en caso de s
debe publicar un Decreto de Aprobacidn en el Diaric Oficial de la
Posteriormente, el instrumento de adhesion debe ser refrendade y fim
Canciller, para ser depositado ante el Secretariado General del Consejo

S

PUNTO
AL COMVENIO

DE
SOBRE

A ratificacian,

Liﬁn como “el

n el ambito

bn en nueve

Europeo de

zrecho Panal

a sobre los
otros, los
o al Estado

& la cual, ya
uscriba y se

Ministros del

trd en vigor.
Relaciones

3 una copia
Lﬂémara de

rganica de

le Tratados.

=1 aprobado,
Federacion,
nado por el
de Europa.

Finalmente, las partes nacionales involucradas deben determinar una fecha de entrada
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en vigor, y elaborar y fimar un Decreto de Promulgacién que debe ser publicado en el

Diario Oficial de la Federacion.

Paor otra parte, para esta Comision es fundamental hacer las siguientes pret

Cisiones:

El Convenio requiere que los Estados Parte implementen d
ordenamiento intermno las siguientes dos cuestiones; Primero, crimi

ntro
lizar ciertas

de su

conductas, enlistadas y definidas por el mismo Convenio, como delitos del orden

nacional. Segundo: dotar a las autoridades en materia de procuraci
penal de las facultades y herramientas procedimentales necesarias p
la comisién de estos delitos, incluyendo expandir capacidades de

vigilancia; tales como, caleo e incautacion de bienes, monitoreo de
linea, retencion y transferencia de datos e intervencidn de cor
privadas.

an de justicia
ra investigar
teligencia y
contenido en
nunicaciones

Por lo anterior, la mera adhesién al Convenio resulta insuficiente paZ contribuir o

cumplir con su objeto y fin, si a la par no se implementan los
procedimientos legislativos necesarios para su  armonizacion
instrumento internacional que propicien su efectiva aplicacion.

En caso de que el Estado mexicano se adhiera al Convenio de Buda
el mismo pueda aplicarse de manera efectiva -garantizando la seg
de los ciudadanos asi como sus derechos fundamentales- nuestro
implementar, dentro de la legislacion nacional, idealmente dentro
capitulo del Codigo Penal Federal, los tipos penales enlistados en es
internacional, definiendo de forma clara, precisa y exacta las condd
configuren, asi como los maximos y minimos de pena aplicable para

nismas y
con dicho
si, para que
idad juridica
pais deberia
e un mismo
instrumento
cltas que los
cada uno.

El Convenio no delimita los minimos y maximos de punibilidad aplicables para

cada delito ni identifica el bien juridico tutelado por cada uno.
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El Convenio de Budapest deja un amplio margen de discrecionalidad para ciertos
delitos debido a la vaguedad, imprecigion, apertura o amplitud de su definicion,
Por ejemplo, los delitos de acceso ilicito, previsto en el Articulo 2; intefceptacion
ilicita, previsto en el Articulo 3; ataques a la integrnidad de dalos, preyisto en el
Articulo 4; ataques a la integridad del sistema, previsto en el Articulo 57 abuso de
dispositivos, previsto en el Articulo 6; falsificacion informatica, previsto en el
Articulo 7 y fraude informatico, previsto en el Articulo B, requieren de mayor
especificacion respecto de lo que debera entenderse como “llegitimo”. El Articulo
& del Convenio necesita precisar ademas como deberd interpretarse el férmino de
“posesion’.
Dada la ambigledad del término “ilegitime’, en aplicacion directa de| delito de
“acceso flicito” previsto en el articulo 2 del Convenio, se podrian ciminalizar

violaciones a los términos y condiciones de los proveedores de sarvicios de

internet, tales como acceder a Facebook en el trabajo cuando el empleador lo

prohiba o que un estudiante baje musica en las computadoras de la universidad

cuando no esté permitido.

La vaguedad del término “posesion” utilizado en el articulo & del Convesio, mismo
que tipifica como delito de “abuso de dispositivos” el poseer una “chntrasena,
codigo de acceso o dato informatico similar” para cometer cualquiera de|los delitos
previamente enlistados en el Convenio, podria propiciar la persecucioh penal de
cualquier tipo de hackeo, aun cuando este se lleve a cabo por ones de
seguridad o activismo, asi como la prohibicidn de uso de diversgs equipos

informaticos.

El articulo 6 del Codigo Penal Federal establece que se pueden di
investigar y perseguir penalmente conductas que no se encuentren tip

mente
das en
Ia legislacién nacional pero si en un tratado interacional del que Méxica sea parte.
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haya concluido el proceso de adhesién de México al Convenio de Budapeast, en el proceso

de armonizacion de la legislacién mexicana con dicho instrumento, se incgrporen a la

misma los parametros marcados por el “Violentdmetro Digital®, en los |respectivos

instrumentos juridicos que corresponda.

Per lo anteriormente expuesto, los legisladores integrantes de la Comisitn dd Relaciones

Exteriores, someten a consideracion de esta Soberania el siguiente:

ACUERDO

Unico. La Camara de Diputados del H. Congreso de la Unién exhorta respe
al titular de la Secretaria de Relaciones Exteriores a impulsar &l instrumento
para que el Estado mexicano forme parte del Convenio sobre la Cibe
conocido como Convenio de Budapest; con |a finalidad de que se remita p
a la Camara de Senadores para su aprobacidn y, hecho lo cual, se

tuosameants
e adhesion
lincuencia,

Ierinrmente

impulse |a

armonizacion de la legislacidn nacional con dicho instrumento internacional, en la que,

en su caso, se incluya el "Violentdmetro Digital® realizade por el Frente Nac
Solidaridad.

onal para la

Recinto Legislativo, 28 de noviembre de 20189.

14




COMISION DE RELACIONES EXTERIORES

DICTAMEM CON

UNTD DE

cAMARA DE ACUERDD RELATIVD COMYVENID
DE BUDARPEST SOEBRE

DIFUTADODS CIBERDELINCUENCIA
A FAVOR EN CONTRA | ABSTENCION

>

a

Dip. Alfredo Femat
Banuelos
Presidente

Dip. Maria del Carmen
Bautista Pelaez
Secretaria

Dip. Gabriela Cuevas Barron
Secretaria

Dip. Miriam Citlally Pérez

Mackintosh
Secretaria
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Dip. Teresita de Jess
Vargas Meraz
_Secretaria

Dip. Sarai Nufez &ry
Secretaria

=
2
=

S

Dip. Hortensia Maria Luisa
Morona Quezada
Secretaria

Fd
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Dip. Claudia Angélica
Dominguez Vazquez
Secretaria

Dip. Jorge Francisco Corona
Méndez
Secretario

7

£

Dipauﬁa H Ruiz
Integrante

0

|

Dip. Carlos Elhier Cinta
Rodriguez
Integrante

]
5
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Dip. Olga luliana Elizondo
Guerra
Integrante

=

Dip. José Luis Elorza Flores *

il i
\

75 Y

Dip. H'Iarla;la Du«;i
Garcia Rojas
Integrante 'E

=
[ P

Dip. Maria Libler Gonzdlez
Anaya
Integrante
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Dip. Annia Sarahi Gomez
Cardenas

Integrante

L3

Dip. Maria Eugenia
Herndndez Pérez

Integrante

Dip. Pilar Lozano Mac
Donald

T,

Integrante

Dip. Mirna Zabeida
Maldonado Tapia

Int!g:rante
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Dip. Oscar Daniel Martinez
Terrazas
Integrante

Dip. Benito Medina Herreras"
Integrante

Dip. Maria de Lourdes
Montes Hernandez
Integrante

Dip. Ana Patricia Peralta de
la Pefia

Integrante

n
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Dip. Maria Geraldine Ponce
Méndez
Integrante

Dip. Claudia Pérez Rodriguez
Integrante

Dip. Laura Imelda Pérez

Segura
Integrante

Dip. Lorenia Iveth Valles
Sampedro

| Integrante ' i
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Dip. Alberto Villa Villegas
Integrante

Dip. Mirtha lliana Villalvazo
Amaya
Inte;ra:-ntu

Dip. Héctor Yunes Landa
Integrante

Al
Dip. Xochitl Nashielly Zagal

Ramirez
Integrante
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