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Cumpliéndose dos meses de que las tropas rusas comenzaran sus acciones beligerantes en Ucrania y 
que, como se explicó en el análisis anterior, se trata de un acontecimiento bélico que debe enten-
derse como una guerra híbrida de envergadura mundial, durante la última semana de abril el Coope-
rative Cyber Defence Centre of Excellence (o simplemente CCDCOE) de la Organización del Tratado 
del Atlántico Norte (OTAN)2 realizó la décima edición de uno de los más grandes eventos anuales 
de juegos de ciberguerra en Tallin,3 la ciudad capital de Estonia, ubicada a menos de 400 kilómetros 
de la segunda urbe más importante y poblada de Rusia: San Petersburgo. 

Acorde con su sitio web oficial, el CCDCOE se autodefine como un centro multinacional e in-
terdisciplinario de ciberdefensa para la investigación, entrenamiento y realización de ejercicios en-
focados en cuatro núcleos principales: la tecnología, la estrategia, las operaciones y el derecho. 
Respecto a este último rubro, y siendo transversal al núcleo tetracompuesto del Centro, destaca el 
Manual de Tallin 2.0 sobre el derecho internacional aplicable a las operaciones cibernéticas de 2017, 
que es un documento ampliado de la primera edición publicada en 2013.4 

Este Centro fue creado el 14 de mayo de 2008 y acreditado en octubre de ese mismo año como 
Organización Militar Internacional de la OTAN. Ubicado en Estonia, está financiado e integrado por 
Austria, Bélgica, Bulgaria, Canadá, Croacia, República Checa, Dinamarca, Estonia, Finlandia, Fran-
cia, Alemania, Grecia, Hungría, Irlanda, Italia, Japón, Letonia, Lituania, Luxemburgo, Montenegro, 
el Países Bajos, Noruega, Polonia, Portugal, Rumania, Eslovaquia, Eslovenia, Corea del Sur, España, 
Suecia, Suiza, Turquía, Reino Unido y Estados Unidos. Desde 2010, ha organizado los llamados 
Locked Shields, que son los ejercicios internacionales más grandes a nivel mundial de ciberdefensa 
con fuego real.

Hasta este momento, la dimensión ciberdigital todavía no se ha desplegado como una trinche-
ra formal dentro del teatro de operaciones ruso-ucraniano, o al menos no se ha visibilizado tanto 
como otras formas de beligerancia, pese a que, por un lado, Rusia haya estado sufriendo los más 
intensos ciberataques de su historia,5 y por otro, se hayan contabilizado casi cuarenta ciberataques 
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de tipo DDoS,6 phishing7 y malware8 que si bien no han podido ser comprobados como acciones 
no-kinéticas por parte del Kremlin, se tiene registro de que fueron iniciados en territorio ruso o eje-
cutados por empresas u organizaciones aliadas en contra de Ucrania, y que han estado coordinados 
con las acciones kinéticas en el teatro de guerra.9

Lo importante a resaltar del evento realizado en la nación báltica es que los simulacros interacti-
vos de ciberseguridad en los que participaron más de 2,000 expertos provenientes de 32 países, así 
como gobiernos y compañías privadas, es que dichos ejercicios en los que la finalidad era ayudar a 
defender las regiones de Berylia (una nación insular imaginaria en conflicto con su también inexis-
tente vecino del sur, Crimsonia), tuvieron como horizonte el hecho altamente probable y cercano 
de ataques digitales destructivos por parte de Rusia en contra de Ucrania y sus aliados occidentales, 
principalmente los que conforman la Alianza militar del Atlántico a la que siguen intentando sumar-
se más países como Suecia y Finlandia, por no decir Ucrania misma, y ante lo cual Rusia ha prometi-
do represalias técnicas y militares en caso de concretarse, sobre todo por parte de Finlandia, ya que 
sería una amenaza para su seguridad por la proximidad que las fuerzas armadas de la OTAN podrían 
alcanzar en sus fronteras.10

Para comprender la enorme relevancia de este particular evento de ciberseguridad y ciberde-
fensa internacionales, allende el factum de que la esfera ciberdigital es una dimensión de gran im-
portancia táctica y estratégica en la operatividad militar actual, en los protocolos de seguridad 
nacionales de muchos Estados y que es el elemento principal de diferenciación específica en la 
forma de guerra híbrida, tal como se mencionó en el análisis anterior, que es determinante en toda 
organización sociopolítica, hay que recordar dos hechos que brindan el sustento histórico justifica-
tivo de la urgencia para la generación del marco regulativo y el fundamento jurídico y estratégico 
que posibiliten la creación de protocolos en caso de ciberataques de cualquier tipo, magnitud y en 
cualesquiera que sean las infraestructuras y sistemas informáticos.

Así pues, en primera instancia hay que recordar que tras la desintegración del bloque soviético 
en 1991 y las subsecuentes independizaciones de varias regiones que antes formaban parte de la 
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sobre todo las de infraestructuras críticas. SINK, Justin y MANSON, Katrina, Rusia tiene preparado ciberataque contra EU, advierte 
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Unión de Repúblicas Soviéticas Socialistas (URSS), entre las que se encuentra precisamente Esto-
nia, esta novel nación atravesó por un proceso revolucionario de digitalización que le ha posicio-
nado como uno de los poquísimos países cuyos servicios gubernamentales y privados son digitales 
casi en su totalidad.

El segundo evento paradigmático acaeció en el año 2007 cuando Estonia demostró los catastró-
ficos peligros de ser un país hiperconectado y altamente dependiente de las estructuras digitales. 
La decisión gubernamental de trasladar la estatua del Soldado de Bronce (originalmente llamado 
Monumento a los Libertadores de Tallin, que para los rusos es una representación de su victoria so-
bre el nazismo, mientras que para los estonios, por el contrario, es un símbolo rememorativo de la 
opresión que sufrieron por medio siglo a manos del ejército rojo), derivó en dos días de revueltas 
masivas y saqueos que fueron atizados con noticias falsas, tácticas de guerra de información y uno 
de los casos de ciberataques más grandes jamás perpetrados que inhabilitaron los servicios en línea 
de bancos, agencias mediáticas y órganos gubernamentales estonios durante varias semanas.11 A 
raíz de estos catastróficos eventos que tuvieron como saldo la muerte de una persona, miles de 
detenidos y el colapso económico, político y social de Estonia, la ciberseguridad se convirtió en una 
de las cuestiones más importantes de desarrollo, fomento e inversión por parte del gobierno. 

Con los antecedentes mencionados y los recientes eventos en materia de ciberseguridad que 
tienen como horizonte probable que los frentes de batalla se amplíen al ciberespacio, resuenan las 
campanadas premonitorias de una cuestión extremadamente delicada que el Estado mexicano ha 
de priorizar y elaborar las normatividades referentes a la dimensión ciberdigital que son fundamen-
tales para la seguridad y el aseguramiento de la soberanía nacional.

Considerando las experiencias de otras naciones en relación a la tecnológica, marco jurídico y 
estructura en materia de ciberespacio, México podría tener como camino el analizar escenarios en 
materias protocolos y mecanismos técnicos, jurídicos y criminalísticos que en todo caso permitie-
sen conjuntar políticas y acciones concretas para proteger tanto a la población mexicana de los 
cibercrímenes como a las vitales estructuras computacionales y ciberdigitales del país ante posibles 
ataques de individuos, grupos o Estados que podrían colapsar profundamente el orden interno y la 
soberanía de nuestra nación.
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